
Security Annotation

Mit Quellcode Annotationen Software sicherer machen



1 Motivation

Laut dem Bundesamt für Sicherheit in der Informationstechnik (BSI) wurden knapp 70% der
deutschen Unternehmen im Jahr 2016 und 2017 Opfer eines Cyberangriffs [3]. Eine weitere
aktuelle Studie des BSI [2] besagt, dass die Sicherheit von Produkten zunehmend ein Ver-
kaufsargument ist und eine zentrale Anforderung der Digitalisierung darstellt.
In 2020 gab es in Deutschland 89.502 Unternehmen die in der Software und IT-Service Bran-
che tätig waren [1], davon sind ein Großteil kleine und mittelständische Unternehmen (KMU)
[14]. Für diese stellt der zeitliche Aufwand, die hohen Kosten und das notwendige Wissen
grundlegende Probleme in der Entwicklung sicherer Software dar [6].

Im Rahmen der Initiative “IT-Sicherheit in der Wirtschaft” wurde vom Wissenschaftlichen Institut
für Infrastruktur und Kommunikationsdienste (WIK) die Studie “Aktuelle Lage der IT-Sicherheit
in KMUs” [6] erstellt. Bei dieser Studie wurden KMUs befragt was aus ihrer Sicht die wichtigsten
Hindernisse zur Erhöhung der IT-Sicherheit in ihrem Unternehmen sind. Die beiden prozentual
am häufigsten genannt sind:

1. 76% scheuen den zeitlichen Aufwand.

2. 68% beklagen zu hohe Kosten.

Obwohl sich die Studie hauptsächlich auf die Infrastruktur und Organisation der IT-Sicherheit
in KMU bezieht, sind die identifizierten Probleme allgemeiner Natur. Die beiden aufgeführten
Punkte zeigen, dass KMU in der Regel wenig Zeit und Geld in die Sicherheit ihrer Produkte
investieren können oder wollen. Daher ist es wichtig, dass KMU ihre Ressourcen so gezielt
und effizient wie möglich einsetzen.

Der Prozess der Entwicklung sicherer Software umfasst viele Teilschritte von der Anforde-
rungsdefinition bis zur Wartung von Geräten im Feld [11]. Der zunehmenden Komplexität in
der Softwareentwicklung kann mit spezialisierten Werkzeugen begegnet werden [15]. Umso
mehr muss die Frage gestellt werden, warum trotz verfügbarer Assessment-Werkzeuge (z.B.
OWASP SAMM [13] ) und Prozesse (z.B. Microsoft Security Development Lifecycle (SDL) [12]),
der Aufwand und die Kosten von KMU als zu hoch empfunden werden?

Die beschriebenen Probleme erfordern klare und effektive Lösungen für die praktische Umset-
zung eines sicheren Softwareentwicklungsprozesses und eine entsprechende Unterstützung
durch effiziente und einfach zu bedienende Werkzeuge mit niedrigen Einstiegshürden.
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2 Problemstellung

In einem Softwareprojekt ist es besonders wichtig, den allgemeinen Sicherheitsstatus feststel-
len und verfolgen zu können. Gerade in wachsenden Softwareprojekten ist es jedoch schwie-
rig und aufwändig, den Überblick über alle Bedrohungen und die davon betroffenen Codeab-
schnitte zu gewinnen und über die Projektlaufzeit zu behalten. Bei fehlendem Überblick werden
notwendige Maßnahmen nicht zielgerichtet eingesetzt. Beispielsweise werden Code Reviews
entweder unregelmäßig durchgeführt, was Angriffen und Fehlern den Weg ebnet, oder sie wer-
den pauschal durchgeführt, was unnötig Ressourcen kostet.

Die Entwicklung sicherer Software hängt nicht nur von der Erfahrung der Entwickler ab, son-
dern auch von den Werkzeugen, die sie verwenden. Die Dokumentation von Softwareprojekten
erfolgt in der Regel durch Kommentare im Code sowie durch begleitende Dokumente wie z.B.
eine Architekturdokumentation. Hierbei liegt der Fokus auf der Dokumentation von Methoden-
und Funktionssignaturen sowie auf den architekturrelevanten Strukturen des Projekts. Die Do-
kumentation der Sicherheitsarchitektur der Software wird dabei jedoch häufig vernachlässigt.

In der Praxis ist es schwierig, mit Hilfe von Kommentaren den Überblick über die Schwachstel-
len von Codestellen und deren Zuordnung zu bestimmten Prozessen und Daten zu behalten.
Außerdem sind Änderungen und deren Auswirkungen auf den Sicherheitsstatus von Code-
stellen über die gesamte Projektlaufzeit mit Kommentaren schwer nachvollziehbar und sehr
zeitaufwendig, insbesondere weil Kommentare nicht standardisiert und automatisiert weiter-
verarbeitet werden. Darüber hinaus bieten Kommentare dem menschlichen Anwender keine
Hilfestellung bei typischen Anpassungen des Codes.

Um diese Probleme zu lösen, hat HITSSSE das Konzept der Quellcode-Annotation für siche-
re Software entwickelt: die Security Annotation. Diese stellt eine leichtgewichtige, inkrementell
einsetzbare Annotationsmöglichkeit dar, mit der eine auf It-Sicherheit abgestimmte Dokumen-
tation erstellt werden kann.
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3 Security Annotation

3.1 Konzept der Security Annotation

Die Security Annotation ist eine sprachunabhängige Quellcode Annotation, die es ermöglicht,
sicherheitskritische Codestellen dauerhaft zu markieren. Damit können diese Codestellen über-
wacht und Änderungen an ihnen im Projektverlauf nachvollzogen werden. Außerdem können,
den markierten Codestellen, über diese Annotationen schützenswerte Güter (Assets) und po-
tentielle Schwachstellen zugeordnet werden. Weitere Informationen zur Rolle von Assets und
potentiellen Schwachstellen finden sich in [9].

Das Unternehmen kann klein anfangen und nur wenige Annotationen setzen die mit einzelnen
Assets und potentiellen Schwachstellen verknüpft sind. Im Laufe der Zeit kann das Unterneh-
men darauf aufbauen, indem es kontinuierlich weitere Annotationen, Assets und potentielle
Schwachstellen hinzufügt. Beginnend mit den wichtigsten Codestellen kann so über die Pro-
jektlaufzeit ein vollständiges Bild des Sicherheitsstatus erzeugt werden. [5]. Dementsprechend
ist der initiale Aufwand minimal, da er sich auf wenige Annotationen beschränkt.

HITSSSE stellt außerdem einen Katalog mit häufig auftretenden Assets und potentielle Schwach-
stellen zur Verfügung [7]. Dieser Katalog soll es KMUs ermöglichen, die Vorteile der Verknüp-
fung von annotiertem Quellcode mit Assets und potentiellen Schwachstellen auch ohne vorheri-
ge Risikoanalyse zu nutzen. Die vordefinierten Assets und potentiellen Schwachstellen können
jederzeit durch unternehmensspezifische Einträge ergänzt werden.

Sobald der Quellcode annotiert ist, können die Entwickler und das Projektmanagement diese
Annotationen nutzen. Zu diesem Zweck wurde im Rahmen des HITSSSE-Projekts ein IDE-
Plugin entwickelt [4]. Durch die direkte Integration in die IDE erspart den Entwicklern ein wei-
teres Tool, Entwickler können somit in ihrer gewohnten Umgebung weiterarbeiten. Für das
Projektmanagement wird von HITSSSE ebenfalls ein Werkzeug zur Verwaltung der Security
Annotation [10] bereitgestellt.
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3.2 Nutzen für Unternehmen

Dokumentation Durch die Security Annotation können die verschiedenen Assets und der
Fortschritt ihrer Absicherung im Quellcode permanent überwacht werden. Dank der An-
notationen können zu jedem Zeitpunkt im Projekt genaue Aussagen über die aktuelle Be-
drohungslage durch die identifizierten potentiellen Schwachstellen für jedes Asset und
die dafür verantwortlichen Codestellen getroffen werden. Dies ermöglicht gezielte Maß-
nahmen und damit eine ressourcenschonende Erhöhung der Produktsicherheit.

Entscheidungshilfe Die Security Annotation vereinfacht die automatisierte Überwachung von
Änderungen an sicherheitskritischen Codestellen. Wird eine annotierte kritische Stelle
geändert, lohnt sich der Aufwand eines Code-Reviews. Wird eine nicht annotierte Stelle
verändert, kann auf ein Review verzichtet werden, ohne das Risiko einzugehen, eine
sicherheitskritische Eigenschaft der Software zerstört zu haben.

Kommunikationshilfe Die Security Annotation umfasst zwei verschiedene Sichtweisen. Zum
einen gibt es die Sicht des Projektmanagements und zum anderen die Sicht der Entwick-
ler. Ersterer hat eine sogenannte Top-Down-Sicht auf das Projekt. Damit ist gemeint, dass
vor allem die Assets und Risiken relevant sind. Bei den Entwicklern spricht man dagegen
von einer Bottom-Up-Sicht. Bei ihnen liegt der Fokus auf dem Quellcode des Projektes.
Die Security Annotation bietet nun eine Plattform, die es ermöglicht, diese beiden Aspek-
te zu verknüpfen und diese Verknüpfung für beide Seiten aufbereitet darzustellen.
Als Beispiel möchte das Projektmanagement basierend auf den limitierten Ressourcen
ihrer Firma ein Projekt so gut wie möglich absichern. Die identifizierten Assets werden
durch das Projektmanagement priorisiert. Die Priorisierung ergibt, dass es am wichtigs-
ten ist, zuerst die Zugangsdaten der Kunden zu sichern. Durch die Annotationen sieht das
Projektmanagement direkt, dass die Zugangsdaten an vier Codestellen von potentiellen
Schwachstellen bedroht sind. Die Entwickler erhalten vom Projektmanagement den Auf-
trag die Zugangsdaten der Kunden gegen alle potentiellen Schwachstellen abzusichern.
Durch die Annotation wissen die Entwickler direkt, welche Codestellen angepasst werden
müssen und auf welche Schwachstellen sie achten müssen. Sobald die Entwickler fertig
sind sieht das Projektmanagement, durch die Annotation, dass die Schwachstellen des
Assets abgearbeitet wurden.

3.3 Technische Umsetzung

Die Security Annotation ist so konzipiert, dass sie unabhängig der Programmiersprache funk-
tioniert. Sie ist als Hybrid aus Kommentaren und Zusatzinformationen (Meta-Informationen),
die in einer Datenbank gespeichert werden, umgesetzt. Die Kommentare verankern die Anno-
tationen direkt im Code und stellen eine kontinuierliche, fehlerfreie Verknüpfung der Annotation
mit der betreffenden Codestelle sicher.

Es existieren drei verschiedene Varianten der Annotation, die für unterschiedlich große Co-
deabschnitte bestimmt sind. Damit können Codeabschnitte individuell gekennzeichnet werden.
Wie in der Abbildung 1 dargestellt, besteht die Annotation aus der Variante und einer UUID
zusammen. Die UUID verankert die Annotation fest im Code und stellt die Zuordnung zu den
in der Datenbank gespeicherten Zusatzinformationen sicher. Dadurch wird garantiert, dass
unabhängig von Änderungen am Code die Annotation immer dem korrekten Codeabschnitt zu-
geordnet ist.
In der Datenbank sind die eigentlichen Nutzdaten der Annotationen gespeichert. Gespeichert
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Abbildung 1: Beispiel einer Annotation

werden unter anderem die Positionsdaten der Annotation und des annotierten Codebereichs.
Außerdem wird ein Hash gespeichert, der aus dem Inhalt des annotierten Codes gebildet wird.
Im Zusammenspiel mit den ebenfalls gespeicherten Commit-Ids der Versionsverwaltung, kön-
nen so Änderungen an den als kritisch eingestuften Quellcodeabschnitten nachvollzogen wer-
den. Zusätzlich werden die bereits erwähnten zugeordneten Assets und potentielle Schwach-
stellen in der Datenbank gespeichert.

4 Zusammenfassung

Zusammenfassend ist die Security Annotation ein neues Konzept für Entwickler und Projekt-
management, das vor allem die kleinen Unternehmen helfen soll, ihre bergrenzten Ressourcen
so effizient wie möglich einzusetzen.
Die Annotationen können inkrementell eingesetzt werden und bieten bereits bei minimalem
Einsatz einen Nutzen. Deswegen ist die Einstiegshürde für Unternehmen deutlich geringer als
bei anderen Werkzeugen und Prozessen, die vollumfänglich eingesetzt werden müssen. Für
Unternehmen, die die Security Annotations testen möchten, stellt HITSSSE ein Demonstrator-
projekt [8] zum freien und unverbindlichen Ausprobieren der Annotationen bereit.
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