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1 Motivation

In dem Artikel ,Security Annotation: Mit Quellcode Annotation Software sicherer machen® [3]
wurde die Security Annotation als Werkzeug fr kleine und mittlere Unternehmen (KMU) vorge-
stellt. Sie soll insbesondere KMU dabei unterstitzen, die IT-Sicherheit ihrer Produkte ressour-
censchonend zu erhéhen. HITSSSE bietet ein Plugin, das mit allen JetBrain IDEs kompatibel
ist, um mit der Security Annotation zu arbeiten. Mit diesem Plugin kénnen Entwickler Annota-
tionen effizient setzen und bearbeiten.

Dieser Artikel soll Entwicklern beim Umgang mit der Security Annotation helfen. Gleichzeitig
soll vermieden werden, dass Entwickler die Annotation zu allgemein oder zu isoliert verwen-
den. Werden zu viele, eigentlich unkritische Codestellen annotiert, so verursachen diese An-
notationen unnétigen Aufwand und verdecken die eigentlich wichtigen Stellen. Wahrend unzu-
sammenhangend verwendete Annotationen nur einzelne Codestellen abdecken, und so andere
wichtige Codestellen aus dem Raster fallen.

Um den Entwicklern eine Hilfestellung zu geben, wird in diesem Artikel eine Strategie zum
setzen der Security Annotation vorgestellt, an der sich Entwickler orientieren kénnen. Diese
Strategie wird dann in einem praktischen Beispiel veranschaulicht. Alle in diesem Artikel ver-
wendeten Beispiele stammen aus dem von HITSSSE bereitgestellten Demonstrator [5].

2 Das Konzept der Security Annotation

Das Konzept der Security Annotation ist eine spezielle, permanente Markierung im Quellcode,
die das Risikomanagement erleichtern soll. Dazu wird der Quellcode mit zuséatzlichen Infor-
mationen angereichert, so dass der Codebereich mit Assets und potenziellen Schwachstellen
verknilpft wird. Weitere Informationen zu dem Konzept der Security Annotation sind in den fol-
genden zwei Artikeln zu finden [3, 6]

Schitzenswertes Gut (Asset): Bestdnde von Objekten (auch Daten), die einen be-
stimmten Zweck zur Erreichung von Geschéftszielen haben [1].

Schwachstelle (Vulnerability): Sicherheitsrelevanter Fehler eines IT-Systems. Dieser
fihrt in Kombination mit dem Bedrohungspotential dazu, dass eine Bedrohung fir ein
System wirksam wird [1].

Potentielle Schwachstelle (Potential Vulnerability): Erweiterung des Begriffs der
Schwachstelle fiir die Security Annotation. Dadurch lassen sich neben tatsachlichen
Schwachstellen auch potentiell gefahrdete Codeabschnitte markieren. Dies ist beson-
ders hilfreich, wenn bei einer ersten Markierung eines Codeabschnitts die ausgehende
Gefahr nicht vollstandig geklart ist.

Security Annotation: Annotation zum markieren von Quellcode-Bereichen innerhalb
eines Softwareprojektes, welche sicherheitsrelevante Elemente beinhalten. Diese Berei-
che kénnen dabei Assets auf dem Quellcode widerspiegeln oder die Bereiche markieren,
in dem potentielle Schwachstellen auftreten kénnen.
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3 Vorgehen beim Annotieren

Das Hauptmerkmal der Security Annotation besteht darin, dass Assets mit den zugehérigen
Codestellen verknlpft werden kénnen. Wie bereits in Kapitel 2 erlautert sind Assets bestande
von Objekten (auch Daten), die einen bestimmten Zweck zur Erreichung von Geschaftszielen
haben. Sie zeichnen sich vor allem dadurch aus, dass sie einen gewissen Wert fiir das Unter-
nehmen haben und deshalb besonders schiitzenswert sind. Assets spiegeln sich im Quellcode
durch klar abgrenzbare Pakete ab, die jeweils einzeln annotiert werden kénnen.

{UserCuntroer]
e login Prozess

LoginController

User

<<Schnittstelle>> <<Schnittstelle>> <<Schnittstelle>>
TodoDaolnterface UserDaolnterface LoginDaolnterface

TodoDaolmpl UserDaolmpl LoginDaolmpl

Abbildung 1: Klassendiagramm Demonstrator-Projekt

use LoginBean

DBConnection

use

Ein Beispiel daflr sind die Login Daten der Kunden. In diesem Fall werden Codestellen fir eine
Annotation ausgewahlt werden, die Login Daten der Kunden verarbeiten. In der Abbildung 1
wird der Aufbau der To-do-App aus dem Demonstratorprojekt [5] dargestellt. In der Abbildung
sind der Registrierungs- und Loginprozess hervorgehoben, da in diesen beiden Prozessen die
Login Daten der Kunden verarbeitet werden. Im Asset-basierten Ansatz wird Ublicherweise
prozessorientiert vorgegangen. Die vorgestellte Strategie sieht dementsprechend vor, diesen
Prozessen zu folgen, die sich im Code durch Aufrufketten von Funktionen manifestieren.

Die Entwickler verfolgen diese Aufrufketten und annotieren alle Codestellen, die die Login Da-
ten der Kunden verarbeiten. Dabei werden alle relevanten Funktionen beriicksichtigt, begin-
nend mit der Eingabe im Frontend Uber die Weiterleitung ins Backend, die Verarbeitung und
bis hin zur Ablage in der Datenbank. Insbesondere werden Funktionen von Interesse annotiert,
welche die Daten nicht nur weiterleiten, sondern beispielsweise verschlisseln, verifizieren, fil-
tern oder anderweitig verarbeiten.
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4 Praktisches Beispiel

Im vorangegangenen Abschnitt wurde ein Vorgehen zur Annotation von Quellcode vorgestellt.
In diesem Kapitel wird dieses Vorgehen anhand eines Beispiels aus dem Demonstratorprojekt
[5] veranschaulicht. Zunachst werden diese Assets identifiziert, entweder durch eine Risiko-
analyse innerhalb des Unternehmens oder durch die Entnahme generischer Assets aus dem
von HITSSSE bereitgestellten Katalog [4]. AnschlieBend werden die Assets nach Prioritat ge-
ordnet.

AnschlieBend werden alle Codestellen identifiziert, die mit dem Asset, das die héchste Prio-
ritdt hat, in Verbindung stehen. Als Beispiel wird hier das Asset Login Daten verwendet. Im
Demonstratorprojekt werden die Login Daten im Registrierungs- und Loginprozess verarbei-
tet. Hauptsachlich sind dafir - wie in Abbildung 1 dargestellt - vier Klassen verantwortlich. Die
Klassen UserController, UserDaolmpl, LoginController und LoginDaolmpl.

Die Login Daten werden auch in der Klasse User und der Klasse LoginBean zwischenge-
speichert. Diese beiden Klassen beinhalten nur Datenfelder und triviale Getter- sowie Setter-
Funktionen. Wirden diese Getter- und Setter-Funktionen signifikante Logik beinhalten, waren
sie durchaus interessant als Kandidaten flr die Annotation. Da sie in diesem Fall allerdings aus-
schlieB3lich die Daten direkt weiterreichen sind sie im Rahmen dieses Beispiels uninteressant.
Die Klasse DBConnection steht mit beiden Prozessen in Verbindung. Da sie jedoch ausschlief3-
lich die Verbindung zur Datenbank aufbaut und nicht mit den Login Daten selbst in Berlhrung
kommt, ist sie hier ebenfalls irrelevant. Sobald die relevanten Klassen identifiziert wurden, mus-
sen die kritischen Codestellen innerhalb dieser Klassen annotiert werden. Dabei sind wie be-
reits erwahnt alle Codestellen von Bedeutung, welche die Daten aktiv verarbeiten.

UserController

+ userDaolmpl: private UserDaolmpl

UserDaolmpl
+ init(): void
+ doGet(HttpServletRequest, HttpServletResponse): void
+ doPost(HttpServletRequest, HttpServletResponse): void
+ register(HttpServletRequest, HttpServlietResponse): void + registerUser(User): boolean
LoginController
+ loginDaolmpl: private LoginDaolmpl
LoginDaolmp

+ init(): void

+ doGet(HttpServietRequest, HttpServietResponse): void
+ doPost(HttpServletRequest, HttpServletResponse): void
+ authenticate(HttpServletRequest, HttpServletResponse): void + validate(LoginBean): boolean

+ logged_in_user: public static String

Abbildung 2: Auszug aus Klassendiagramm des Demonstrator-Projekts
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4.1 UserController

Die Klasse UserController ist der Startpunkt des Registrierungsprozesses. In der Abbildung
2 ist eine Detailansicht der relevanten Klassen aus Abbildung 1 zu sehen. Die Klasse User-
Controller empfangt die Hitp-Requests des Registrierungsformulars, extrahiert daraus die re-
levanten User-Daten und leitet sie an die Klasse UserDaolmpl weiter. Von den in Abbildung 2
dargestellten ist nur die register-Methode von Interesse. Die Anderen drei Methoden behandeln
die Login Daten entweder nicht oder leiten diese direkt an die register-Methode weiter.

private vold register(HttpServletRegquest reguest, HttpServletResponse response)
throws IOException, ServletException {
try {
boolean result = userDaoImpl.registerUser(new User(
request.getParameter( = "firstName"),
request.getParameter( = "lastName"),
request.getParameter( = "username"),
request.getParameter( = "password")
1);
if (result) {
request.setAttribute( s "NOTIFICATION", o "User Registered Successfully!");
} else {
request.setAttribute( = "NOTIFICATION", o "Something went wrong!");
+
} catch (Exception e) {
e.printStackTrace();
+
RequestDispatcher dispatcher = request.getReguestDispatcher(REGISTER_PAGE);
dispatcher.forward(request, response);

Abbildung 3: Quellcode der Methode register() im UserController (angepasst)

Abbildung 3 zeigt den Quellcode der register-Methode, welche die Nutzerdaten aus der Hitp-
Anfrage extrahiert und an die UserDaolmpl-Klasse weiterleitet. Im Unterschied zu der doPost-
Methode, werden hier die Nutzerdaten erstmals direkt verarbeitet und nicht als Bestandteil der
Http-Anfrage weitergeleitet. Diese Methode ist ein wichtiger Knotenpunkt, der als Ausgangs-
punkt fur kinftige Erweiterungen dienen kann, obwohl sie derzeit eher trivial ist. Daher kann es
sinnvoll sein, die Funktion zu annotieren, auch wenn sie derzeit wenig Fehlerpotenzial aufweist.

N % HITSSSE Seite 4 von 7



4.2 UserDaolmpl

Gemani Abbildung 2 besitzt die Klasse UserDaolmpl lediglich eine Methode. Diese Funktion er-
hélt die Benutzerdaten einschlie3lich der Anmeldedaten und speichert diese in der Datenbank.
Die Implementierung ist in Abbildung 4 zu sehen. Nach erfolgreichem Speichern wird der Be-
nutzer registriert. Aus zwei Griinden empfiehlt es sich, diese Methode zu annotieren. Zum einen
greift sie im Allgemeinen auf die Datenbank zu und stellt somit eine kritische Schnittstelle dar,
die fehleranféllig sein kann und ein lohnenswertes Angriffsziel darstellt. Zum anderen ist diese
Funktion explizit anféllig fir SQL-Injektionen und stellt somit eine konkrete Schwachstelle fir
das Asset dar, die behoben werden sollte.

public boolean registerUser(User user) throws ClassNotFoundException {
boolean result = false;
try {
String cmd = "INSERT INTO vsers (first_name, last_name, username, password) VALUES (?, ?, ?, ?);";

cmd = cmd.replaceFirst( regex: "\\?", replacement. "\"" + user.getFirstName() + "\"");
cmd = cmd.replaceFirst( regex: "\\?", replacement "\"" + user.getLastName() + "\"");
cmd = cmd.replaceFirst( reges "\\?", replacement: "\"" + user.getUsername() + "\"");
cmd = cmd.replaceFirst( regex: "\\?", replacement "\"" + vser.getPassword() + "\"");
List<String> res = DBConnection.getConnection(cmd);
result = res != null;
} catch (Exception e) {
System.err.println(e);

¥

return resuvlt;

Abbildung 4: Quellcode der Methode registerUser() in der Klasse UserDaolmpl (angepasst)

4.3 LoginController

Die Klasse LoginController ist der Startpunkt des Loginprozesses. Sie funktioniert analog zu
der UserController Klasse. Auch hier ist von den in Abbildung 2 dargestellten Methoden nur die
authenticate-Methode von Interesse. Die Anderen drei Methoden behandeln die Login Daten
entweder nicht oder leiten diese direkt an die authenticate-Methode weiter. In dieser werden
die Login Daten aus den Http-Anfragen des Login Formulars extrahiert und an die Klasse Lo-
ginDaolmpl weitergeleitet, wo sie gegen die Eintrédge in der Datenbank verifiziert werden.

Die Abbildung 5 zeigt den Quellcode der authenticate-Methode. In ihr werden zuné&chst die
Login Daten aus der Http-Request in eine LoginBean gespeichert. Anschlie3end wird die Lo-
ginBean an die validate-Methode aus der LoginDaolmpl-Klasse Ubergeben und das Ergebnis
als Grundlage fir die Weiterleitung des Nutzers genommen. Im Unterschied zu der doPost-
Methode, werden hier die Nutzerdaten erstmals direkt verarbeitet und nicht als Bestandteil der
Hitp-Anfrage weitergeleitet. Wie auch die register-Methode in der Klasse UserController ist
diese Methode simpel gehalten, ist aber relevant, da sie eine Kommunikationsschnittstelle zwi-
schen Front und Backend in den Prozess darstellt.
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private void authenticate(HttpServlietRequest regquest, HttpServletResponse response)
throws I0Exception, ServletException {
LoginBean loginBean = new LoginBean();
loginBean.setUsername(request.getParameter( = "username"));
loginBean.setPassword(reguest.getParameter( = "password"));
try {
if (loginDaoImpl.validate(loginBean)) {
RequestDispatcher dispatcher = request.getRequestDispatcher(TODO_OVERVIEW);
dispatcher.forward(request, response);
} oelse {
response.sendRedirect (LOGIN_CONTROLLER);
I
} catch (ClassNotFoundException e) {
e.printStackTrace();

F

Abbildung 5: Quellcode der Methode authenticate() im LoginController (angepasst)

4.4 LoginDaolmpl

Die validate-Methode in der LoginDaolmpl-Klasse vergleicht Login Daten mit Eintrédgen in der
Datenbank und behandelt den Nutzer als angemeldet, wenn ein passender Eintrag gefunden
wird. Sie sollte aus zwei Griinden annotiert werden: Erstens, da sie auf die Datenbank zugreift
und damit eine kritische Schnittstelle darstellt, die anfallig fir Fehler sein kann und ein lohnen-
des Angriffsziel darstellt. Zweitens weist diese Funktion eine konkrete Schwachstelle in Form
einer SQL-Injektion auf, die behoben werden sollte.

public boolean validate(LoginBean loginBean) throws ClassNotFoundException {

boolean status = false;

try {
String cmd = "SELECT * FROM users WHERE username = ? and password = ?";
cmd = cmd.replaceFirst( regec "\\?", replacement "\"" + loginBean.getUsername() + "\"");
emd = cmd.replaceFirst( regees "\\?", replacement "\"" + loginBean.getPassword() + "\"");
List<String> res = DBConnection.getConnection(cmd);
for (String line : Objects.requireNonNull(res)){

if (line.trim().contains(loginBean.getUsername()) && Lline.trim().contains(loginBean.getPassword())) {
logged_in_user = loginBean.getUsername();
status = true;
break;
}
T
} catch (Exception exception){
System.err.printin(exception);

F

return status;

Abbildung 6: Quellcode der Methode validate() in der Klasse LoginDaolmpl (angepasst)
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5 Zusammenfassung

In diesem Artikel wurde eine Strategie vorgestellt, die Entwicklern als Leitfaden flr die Anno-
tation von Quellcode mit der Security Annotation dienen soll. Diese Strategie wurde anhand
eines Beispiels veranschaulicht und kann je nach Projekt unterschiedlich angewendet werden.
Entwickler missen individuelle Entscheidungen darlber treffen, ob eine bestimmte Codestelle
annotiert werden soll. Dabei kann die Strategie als Orientierungshilfe dienen, indem sie pri-
fen, ob eine Codestelle in Zusammenhang mit einem bestimmten Asset steht und Operationen
darauf ausfuhrt.
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