
Risiken dauerhaft mit dem Quellcode
verbinden

Mit Annotationen leistungsfähige Verknüpfungen für mehr
Softwaresicherheit herstellen



1 Zusammenfassung

Dieser Artikel beschreibt, wie das Risiko-Management durch spezielle Markierungen im Quell-
text, sogenannten Security Annotationen 1, unterstützt werden kann. Dabei wird zunächst auf
Risikofaktoren und die Probleme bei der Identifikation eingegangen. Anschließend wird das
Konzept der Security Annotation vorgestellt und gezeigt, wie diese das Management von As-
sets und potentiellen Schwachstellen unterstützen können.

2 Die Bedeutung von Risiken im Firmenkontext

Für Unternehmen jeder Größe sind Daten, wie zum Beispiel Prozess-, Personen- oder Sys-
temdaten wichtige Werte und damit schützenswerte Güter (engl. Asset). Geraten solche Daten
in falsche Hände oder werden manipuliert, kann dies die Wirtschaftlichkeit und Arbeitsfähigkeit
des Unternehmens beeinträchtigen [1]. Dies stellt ein Risiko für Unternehmen dar.

Einen Überblick über beeinflussende Faktoren von Risiken liefert Abbildung 1. Dabei wird ver-
deutlicht, dass eine vorliegende Bedrohung mit einer bestimmten Wahrscheinlichkeit wirksam
wird. Doch neben diesen beiden Faktoren spielt auch das Schadenspotential eine wichtige
Rolle. Dieses ist abhängig vom Wert des konkreten Asset und dessen Quantifizierung.

Abbildung 1: Risiko-Faktoren (nach [5])

Eine vorliegende Bedrohung wird durch eine vorhandene Schwachstelle (engl. vulnerability)
und dessen Bedrohungspotential verursacht. Durch die Schwachstelle wird ein System an-
greifbar und für einen Angreifer ausnutzbar. Somit dient die Schwachstelle als Eintrittstor, um
Sicherheitsdienste zu umgehen, zu täuschen oder unauthorisiert zu modifizieren [5].

1Für weitere Informationen über die Security Annotation, siehe mit Quellcode Annotationen Software sicherer
machen
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Schützenswertes Gut englisch: Asset

Definition: Bestände von Objekten (auch Daten), die einen bestimmten Zweck zur Er-
reichung von Geschäftszielen haben [3].

Schwachstelle englisch: Vulnerability

Definition: Sicherheitsrelevanter Fehler eines IT-Systems. Dieser führt in Kombinati-
on mit dem Bedrohungspotential dazu, dass eine Bedrohung für ein System wirksam
wird [3].

3 Die Problematik mit Risiken

Das Wort Risiko hat für jedes Unternehmen eine unterschiedliche Bedeutung. Dies liegt unter
anderem an der Vielzahl der Risiko-Faktoren (siehe Kapitel 2). Entscheidend für das Mana-
gement von Risiken ist es, die jeweiligen Faktoren zu kennen. Dazu sollten insbesondere die
Bedrohungen, sowie das daraus resultierende Schadenspotential für das jeweilige Unterneh-
men bekannt sein, damit Ressourcen gezielt zur Beseitigung eingesetzt werden können.

Bei der Betrachtung der Risikofaktoren wird deutlich, dass der Identifikation und Klassifizierung
von Assets und Schwachstellen dabei eine Schlüsselrolle zukommt.

Doch wie genau werden Assets und Schwachstellen in einem Unternehmen identifiziert? Eine
Umfrage im Rahmen des HITSSSE-Projekts durchgeführte Befragung mit fünf Unternehmen
ergab, dass alle befragten Unternehmen in diesem Bereich Probleme haben. Zum einen fehlen
Informationen, um Assets genauer zu klassifizieren, zum anderen fehlen Informationen, um
potentielle Schwachstellen in Softwareprojekten zu kategorisieren und zu bewerten.

Aus diesem Grund wurde im Rahmen des HITSSSE-Projektes eine Lösung entwickelt, die das
Risiko-Management in Softwareprojekten unterstützt. Diese Lösung wird im folgenden Kapitel
beschrieben.

4 Die Verbindung von Risiken und Softwareentwicklung

Um den Schwierigkeiten bei der Identifikation und Klassifizierung von projektspezifischen As-
sets zu begegnen, hat das HITSSSE-Projekt das Konzept der Security Annotation in Quellco-
de entwickelt [6]. Dabei können bestimmte, sicherheitsrelevante Quellcodeabschnitte mit einer
Markierung versehen und mit Assets verbunden werden. Diese Verbindung kann mit zusätz-
lichen Informationen, wie einer Beschreibung oder dem zuständigen Security-Experten ange-
reichert werden, welche nicht direkt in den Quellcode geschrieben werden müssen, sondern
gesondert gesammelt und verwaltet werden können.

Werden nun Schwachstellen bekannt, die das System bedrohen, können die markierten Quell-
codebereiche auf die Bedrohungen hin überprüft und gegebenenfalls zugeordnet werden. Indi-
rekt sind damit dann auch die bedrohten schützenswerten Güter bekannt.

Im Projekt wird der erweiterte Begriff „potentielle Schwachstellen“ (engl. potential vulnerability)
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Abbildung 2: Zusammenhang zwischen Risiko-Faktoren und der Security Annotation

verwendet. Durch diese Begrifflichkeit ist es möglich, nicht nur Quellcodeabschnitte zu markie-
ren, die eine tatsächliche Schwachstelle besitzen, sondern auch potentiell gefährdete Codeab-
schnitte. Dies ist vor allem dann hilfreich, wenn bei der ersten Markierung eines Codeabschnitts
die davon ausgehende Gefahr noch nicht vollständig geklärt ist.

Durch die Verbindung zwischen Assets und potentiellen Schwachstellen (siehe Abbildung 2)
wird der Quellcode mit zwei wichtigen Faktoren eines potentiellen Risikos verbunden (siehe
Abbildung 1). Durch diese flexible und voneinander unabhängige Zuweisung lassen sich dem
Quellcode zu jeder Zeit zusätzliche Informationen hinzufügen.

Definition:

Sicherheitssensitiver Bereich: Quellcode-Bereich innerhalb eines Softwareprojekts,
welcher sicherheitsrelevante Elemente beinhaltet. Diese Bereiche können dabei Assets
auf dem Quellcode repräsentieren oder die Bereiche markieren, in dem potentielle
Schwachstellen auftreten können.

Security Annotation: Sprachunabhängige Quellcode Annotation, die es ermöglicht,
sicherheitssensitive Bereiche dauerhaft zu markieren.

5 Integration in den Prozess des Risiko-Managements

Das Risiko-Management ist ein zyklischer und inhärenter Prozess und besteht aus unterschied-
lichen Schritten [9]:

• Festlegung des zu behandelnden Gegenstands (Asset)

• Identifikation von Risiken des Assets durch eine Risiko-Analyse
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• Bewertung der Risiken und der entsprechenden Behandlung

• Überwachung der Risiken, sowie Feedback und Start der nächsten Iteration
(siehe Schritt 1)

Sowohl das Risiko-Management, als auch die Softwareentwicklung sind daher dynamische
Prozesse, d.h. die Anforderungen und Prozesse können sich im Laufe der Zeit ändern. Dem
kann durch den Einsatz der Security Annotation Rechnung getragen werden, da diese aus
einem statischen Teil (der Annotation selbst) und einem dynamischen Teil (den sogenannten
Meta-Informationen) besteht. Durch den statischen Anteil wird im Quellcode ein Codebereich
dauerhaft markiert und somit der sicherheitssensitive Bereich festgelegt. Der betreffende Code-
bereich erhält ein für das Softwareprojekt einzigartige Identifikation. Durch die Berechnung ei-
nes Hashes des jeweiligen Bereichs, lassen sich Änderungen des Codebereichs feststellen und
somit auch protokollieren. Die mit der Security Annotation verbundenen Meta-Informationen
(Assets und potentielle Schwachstellen) lassen sich aktualisieren, ohne dass hierfür der Quell-
code angepasst wird und stellen somit den dynamischen Anteil der beiden Prozesse dar.

6 Weiterführende Literatur

Die in diesem Artikel behandelten Aspekte haben sich stark auf den Mehrwert der Security
Annotation für das Risiko-Management bezogen. Wie genau ein solches Risiko-Management
abläuft und auf welche Aspekte hierbei geachtet werden sollte, wird unter anderem im IT-
Grundschutzkatalog [4] des BSI beschrieben. Der Grundschutzkatalog stellt dabei eine zentrale
Anlaufstelle für die IT-Sicherheit in Unternehmen dar und deckt technologische und organisa-
torische Aspekte des Risiko-Managements ab.

Für zusätzliche Informationen für das Bedrohungspotential eines Risikos wird auf das Angrei-
fermodell von Intel TARA [13] verwiesen. In diesem Whitepaper werden Charakteristiken für
einen Angreifer beschrieben, mit welchen Zielen, Methoden und Mitteln Angreifer vorgehen
können. Auch wird beschrieben, welche Schutzziele dabei verletzt werden.

Eine Sammlung von aktuellen Schwachstellen für die Web-Entwicklung kann aus der OWASP
TOP-10 [14] entnommen werden. In der Top-10 werden die häufigsten Schwachstellen in der
Web-Entwicklung beschrieben. Auch wird dargestellt, wie sich die Schwachstellen im Laufe der
letzten Jahre entwickelt haben.

Um den Quellcode nach Schwachstellen zu untersuchen, existiert unter anderem das Open-
Source-Projekt DEFECTDOJO [2]. Dieses Projekt ist ebenfalls von OWASP und bietet eine
Reihe von Schwachstellen-Scans. Auch wird eine Plattform geboten, um Schwachstellen im
Quellcode zu verwalten.

Die Security Annotation dient dazu, Software inkrementell sicherer zu machen. Bei diesem Ar-
tikel wurde die Security Annotation verwendet, um den Mehrwert für das Risiko-Management
zu verdeutlichen. Für weitere Informationen hierüber sind nachfolgende Artikel zu empfehlen.
Das Konzept der Security Annotation wird in dem Artikel Mit Quellcode Annotationen Software
sicherer machen [8] betrachtet. Hierbei wird auf die grundlegenden Aspekte eingegangen und
beschrieben, dass es zwei verschiedene Perspektiven gibt. Zum einen gibt es die Sicht des Ent-
wicklers. Dieser arbeitet direkt mit dem Quellcode und arbeitet aktiv mit der Security Annotation.
Hierfür wurde von dem HITSSSE-Team ein Code Annotation Tool [7] entwickelt, um die Anno-
tationen zu setzen und zu verwalten. Die zweite Perspektive ist die des Projekt-Managers. Der
Fokus bei dieser Sicht liegt auf der Verwaltung und der Priorisierung der identifizierten Assets
und potentiellen Schwachstellen. Hierfür wurde das Asset Management Tool [10] entwickelt,
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um die Arbeit des Projekt-Managers zu erleichtern. Das Zusammenführen der Softwareent-
wicklung mit dem Risiko-Management ist ein komplexes Thema. Um dies zu erleichtern, wird
von HITSSSE ein Demonstrator Projekt [12] bereitgestellt. Dabei handelt es sich um eine ein-
fach gehaltene ToDo-Anwendung, an der das Konzept der Security Annotation veranschaulicht
wird. Damit der Einstieg möglichst reibungslos gelingt, existiert eine Anleitung für den Einstieg
in das Thema. Hierbei wird beschrieben, welche Programme für die Infrastruktur und für die
Code Annotation notwendig sind. Auch wird aktuell an einer Sammlung von beispielhaften As-
sets und potentiellen Schwachstellen [11] gearbeitet. Dieser Katalog soll als Leitfaden dienen
und Unternehmen den Einstieg in die Security Annotation erleichtern.
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